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Einleitung

Durch die enorme Haufung schwerer Cybersecurity-Vorfalle bei deutschen
Leuchtturm-Unternehmen hat der Glauben an die Sicherheit der eigenen Firma

und der Sicherheit der Industrie insgesamt einen schweren Knacks bekommen.
Wer kann heute noch mit breiter Brust verkiinden: ,Unsere Firma ist sicher, es wird
bei uns niemals einen Cybersicherheits-Vorfall geben!“? Aus dieser Unsicherheit
erwachst nun die Frage: Wenn man sich der Sicherheit nicht mehr sicher sein

kann, was kann man dann unternehmen, um mit dem unausweichlichen Fall einer
erfolgreichen Cyberattacke richtig umzugehen und wie kann man strukturelle
Vorkehrungen treffen, welche die Auswirkungen eines solchen Angriffs abfedern?
Dieses White Paper beleuchtet das Zusammenspiel aus vorbeugenden Mallnahmen
und Reaktionsmaoglichkeiten, die in Industrie-Netzwerken getroffen und umgesetzt
werden konnen, um sich nicht weiterhin auf das Prinzip Hoffnung verlassen zu
missen und stattdessen zuklnftigen erfolgreichen Cyberangriffen besser gewappnet
gegeniberzustehen.
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Noch vor wenigen Jahren schien das
Thema Cybersicherheit beherrschbar
und Ubersichtlich zu sein. Eine Firewall,
aktuelle Patches, ein Virenscanner

auf den Endsystemen und ein VPN
Gateway fur die Kommunikation in die
Firma hinein. Denn die Fertigung war
nicht mit dem Rest der Welt verbunden
und sowieso mit allen Werkzeugen der
Angreifer technisch inkompatibel -
stellte sich die IT-Sicherheit fur viele
Unternehmen dar. Heute haufen sich
schwerwiegende Sicherheitsvorfélle

bei groflen namhaften Firmen, und die
Schaden gehen teils in den mehrstelligen
Millionenbereich. Das Vertrauen in die IT-
Sicherheit ist so schwer erschuittert, dass
sich kein Verantwortlicher heute mehr
traut zu sagen: ,Unser Unternehmen ist
sicher und kann nicht gehackt werden".
Wenn man allerdings diese Unsicherheit
genauer betrachtet, erwachst daraus
eine neue Verantwortung: Wenn man
davon ausgehen muss, friiher oder
spater gehackt zu werden, stellt sich

die Frage, welche Mallnahmen und
Mechanismen man eingesetzt hat, um
mit dem zu erwartenden Cyberangriff
richtig umzugehen. Dieses White Paper
unternimmt einen Streifzug durch die
moderne Sicherheitslandschaft und
geht dabei auf AbwehrmalRnahmen,

die Erkennung von Angriffen sowie
Reaktionen ein, um ein ganzheitlicheres
Bild der Cybersicherheitslandschaft
industrieller Anlagen zu zeichnen.

Altbewahrtes und Bekanntes

Um auf Angriffe vorbereitet zu sein und
das Ausmal des Schadens bzw. die
Reichweite eines Angriffs einzudammen,
sollte mit einem gar nicht so neuen
Konzept begonnen werden: mit der
Segmentierung und der Verbesserung
des Schutzes der Netzwerkinfrastruktur.
In vielen der dokumentierten

Félle konnten sich automatisierte
Schadsoftware sowie gezielt vorgehende
Angreifer aufgrund einer fehlenden
Aufteilung und Abschottung der
Netzwerke dort ungehindert bewegen
und so zahlreiche angreifbare Systeme
flr weitere Angriffe oder fir die Sabotage
und Storung der Fertigung nutzen.
Sowohl eine gute Trennung von IT- und
OT-Netzwerk als auch eine Trennung

von funktional unabhéangigen Teilen

des OT-Netzwerks sollte heute in jedem
modernen Industrienetzwerk vorhanden
sein. Gerade die letzten katastrophalen
Auswirkungen von Ransomware-
Infektionen bei groRen Industriebetrieben
zeigen jedoch, dass diese Segmentierung
nicht vorhanden bzw. nicht effektiv war.

Die Segmentierung von Netzwerken

wird durch das Prinzip der Zonen und
Zonenubergange erreicht. Hierzu werden
funktional unabhangige Zonen im
Netzwerk definiert, die Giberwiegend fiir
sich autark arbeiten kdnnen. Zwischen
den Zonen werden Paketfilter (z.B.
Firewalls oder Gateways) installiert (vgl.
Abbildung 1), die den Netzwerkverkehr,
der trotzdem Uber die Zonengrenzen

hinaus flieRen muss, begrenzen und
uberwachen. In einem gut segmentierten
Industrienetzwerk gibt es also nicht

nur eine Firewall zwischen OT-und IT-
Netzwerk, sondern zahlreiche Firewalls
zwischen den einzelnen Anlagenteilen
und Maschinen. Sogenannte Soft
Targets (alte netzwerkfahige Geréte, die
keine aktuellen Patches mehr erhalten
konnen bzw. nicht Uber ausreichende
Sicherheits-Features verfligen) werden
zusatzlich durch Paketfilter wie z.B. kleine
Firewalls vom Netzwerk isoliert, um ihre
grole Angriffsflache vor einem Angreifer
verborgen zu halten.

Eine Unterteilung in Zonen erschwert es
einem Angreifer, der bereits erfolgreich
ins Netzwerk eingedrungen ist, sich dort
ungehindert zu bewegen. Automatisch
agierende Malware kann meist die
Firewalls an den Zonengrenzen nicht
uberwinden und ist so auf die Geréate
innerhalb der betroffenen Zone begrenzt.
Dadurch lasst sich der Schaden im
Angriffsfall drastisch reduzieren. Auch
fr menschliche Angreifer stellt eine
Zonenbildung ein groRes Hindernis

dar, da nur die Geréte, die innerhalb der
Zone des Angreifers sind, als weitere
Angriffsziele zur Verfigung stehen.

In der Regel versucht ein Angreifer
jedoch, sich durch das Netzwerk zu
bewegen (engl. Lateral Movement), um
neue Rechner zu Ubernehmen. Daflr
ist er auf Gerate mit Schwachstellen
oder unzureichenden Konfigurationen
angewiesen. Die Unterteilung in Zonen
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Abb. 1: Netzwerksegmentierung und Uberwachungssysteme

EMEA +49 (0) 7127/14-1809 | hirschmann.com ™ US 1-800-BELDEN-1 | belden.com



Be Certain. Belden.

verringert die Auswahl an verwundbaren
Geraten deutlich und schrankt den
Angriff damit stark ein. Epidemie-artigen
Masseninfektionen kann so vorgebeugt
werden. Zusatzlich bleiben grol3e Teile der
Anlage nach dem Angriff funktionsbereit,
da sie unabhangig von den angegriffenen
Systemen sind. So muss nach einem
Angriff nicht grof3flachig auf verzweifelte
und veraltete computerlose Malinahmen
wie Laufkarten und Handarbeit
zuriickgegriffen werden.

Auch die Aufraumarbeiten nach

einem Angriff werden durch eine klare
und effektive Zonenbildung deutlich
vereinfacht. Denn je weniger Systeme
ein Angreifer erreichen konnte, desto
weniger forensische Aufgaben und
Wiederherstellungsarbeiten fallen

an. Diese Arbeiten sind aulerst
kostenintensiv und langwierig und
konnen ein Industrienetzwerk selbst
nach dem Ende des Angriffs wochen-
oder gar monatelang lahmlegen.
SchlieBlich handelt es sich um einen
Tatort, weshalb zusatzlich sichergestellt
werden muss, dass alle Hintertiren und
Schadprogramme des Angreifers restlos
eliminiert wurden.

Automatisierung und
Netzwerkhygiene

Der erste Schritt flr einen Angreifer ist
in der Regel, Zugriff zu einem System
im Netzwerk zu erlangen. Dies kann
entweder geschehen, indem er eines
seiner eigenen Systeme Uber einen
offenen, ungeschitzten Ethernet-Port
oder Uber ein kompromittiertes WLAN
in das Netzwerk einschleust (z.B. einen
Kleinstcomputer mit Mobilfunkmodem).
Der Zugang kann aber auch tber ein
durch Malware kompromittiertes System,

das per Download oder E-Mail infiziert
wurde, erfolgen.

Im ersten Fall lasst sich erkennen, dass ein
unbekanntes Gerét (das des Angreifers) im
Netzwerk vorhanden ist. Deshalb kann ein
Alarm ausgelost werden, der es ermoglicht,
schnell auf diese Abweichung von der
Norm zu reagieren (vgl. Abbildung 2). Noch
besser ist es jedoch, wenn das Gerat gar
nicht erst in das Netzwerk gelangt. Hierzu
bieten Protokolle wie IEEE 802.1X [1] bei
Ethernet und WPA2 Enterprise [2] mit IEEE
802.1X bei WLAN die Moglichkeit, jedem
Gerat individuelle Zugangsdaten fir das
Netzwerk zu geben. Somit muss sich jedes
Gerat, das dem Netzwerk beitreten mochte,
sich zuerst authentifizieren, bevor es dort
kommunizieren kann. Einem Angreifer,

der Zugang zum Firmengelande oder der
Fertigung erlangt hat, kann so der Zugang
zum Netzwerk deutlich erschwert werden.

In der Praxis treten aber immer wieder
Falle auf, in denen Industrie-Equipment
die Authentifizierung Uber 802.1X oder
WPA?2 Enterprise nicht unterstitzt. In sol-
chen Fallen muss bei kabelgebundenen
Verbindungen zu einer MAC Bypass ge-
nannten Methode gegriffen werden, bei
der das Gerét nur anhand seiner (leicht
falschbaren) MAC-Adresse erkannt wird.
Im WLAN wird auf das aus den Heimnet-
zen gut bekannte WPA2 mit Pre-shared
Key zurlickgegriffen, bei dem sich alle

so verbundenen WLAN-Gerate einen
einzigen geheimen Schlussel, das ,WLAN
Passwort", teilen. In diesen Fallen kann
jedoch nicht mehr eindeutig festgestellt
werden, welches Gerat sich mit dem
Netzwerk verbinden mochte, weshalb
zusatzliche MalRnahmen zur Wahrung
der Netzwerkhygiene getroffen werden
miissen (z.B. Automatismen zur Uber-
prifung der Identitat des Gerats mittels
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Abb. 2: Der Angreifer wird auf eine einzige Zone eingegrenzt
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automatisierter Logins durch einen Uber-
wachungsserver). Solche Automatismen
sind haufig als ,Post Connect"-Phase
(vgl. Abbildung 3) in Netzwerk Access
Control-Lésungen (NAC) [3] verfligbar.
Falls ein Angreifer ein bereits in das Netz-
werk integriertes System kompromittiert
hat (z.B. durch eine unachtsam gedffnete
E-Mail oder durch die Ausnutzung eines
schwachstellenbehafteten Netzwerk-
dienstes), handelt es sich um ein legiti-
mes Netzwerkgerat, sodass Mallnahmen
wie IEEE 802.1X und WPA2 Enterprise
nicht greifen (das kompromittierte Gerét
verfligt ja Uber gultige Netzwerkschlis-
sel). Daher miissen zusatzlich Metho-
den zur Uberwachung des Zustands

und der Integritat des Gerats getroffen
werden. Im Gegensatz zum Schutz vor
dem Verbinden eines Gerats mit dem
Netzwerk (,Pre-Connect"-Check) kann
ein automatisches System nach dem
Verbinden mit diesem Gerat interagie-
ren (,Post-Connect'-Checks). Dies wird
entweder erreicht, indem ein sogenannter
Agent (kleine Software) auf dem System
installiert wird, der sich dann ausweisen
kann und wichtige Systemeigenschaften
uberwacht. Alternativ kann auch eine
agentenlose Losung verwendet werden,
bei der sich ein Kontrollsystem auf dem
zu Uberwachenden Gerat anmeldet (z.B.
Uber SSH oder ein dhnliches Remote
Management-Protokoll) und dann per
Kommandozeilenbefehlen dessen
Zustand prift. Zu den entsprechenden
Parametern gehoren etwa der Zustand
des Antivirussystems (aktiv/abgeschal-
tet, aktuelle Virendefinitionen/veraltete
Virendefinitionen), der Zustand der
Gerate-Firewall, gestartete Programme
auf dem Gerét, vorhandene oder nicht
vorhandene Dateien sowie angemeldete
Benutzer. Typische Vorgehensweisen
eines Angreifers (z.B. das Abschalten

I
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Abb. 3: Prozess der Geratezulassung zum Netzwerk
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des lokalen Anti-Virus-Programms oder
das Starten eigener Schadroutinen)
konnen so erkannt werden. Gerate, die
als unsicher erkannt werden, lassen sich
anschlielend automatisch aus dem
Netzwerk entfernen. Dies erschwert es
einem Angreifer, nach der Ubernahme
eines Gerats weiter in das Netzwerk
vorzudringen und unentdeckt zu bleiben.
Auch anfangs erfolgreiche Angriffe
konnen so deutlich schneller erkannt
und eingedammt werden. Eine aktive
Uberwachung des Zustands der mit dem
Netzwerk verbundenen Geréate und eine
effektive Netzwerkzugangskontrolle
stellen daher einen wichtigen Baustein
der Security-Hygiene in industriellen
Netzwerken dar.

Zusatzlich kann eine Network Access
Control Management-Losung auch das
Asset-Management, also die Erfassung
aller vorhandenen Systeme und Geraéte,
unterstitzen. Die Kenntnis aller Gerate
(engl. Assets) und deren Funktion ist eine
wichtige Grundlage fir die Risikobetrach-
tung vor einem Angriff und die Entschei-
dung fur oder gegen reaktive Mallnah-
men (abschalten, isolieren, laufen lassen)
im Angriffsfall.

Erkennung von Angriffen und
Vorbereitung fiir den Ernstfall
Das beste Verteidigungskonzept ist
sinnlos, wenn es keine MaRnahmen zur
Erkennung von erfolgreichen Angriffen
enthalt. Denn sonst kann ein technisch
uberlegener Angreifer die Verteidigungs-
malnahmen umgehen und sich im
Netzwerk ausbreiten und so maxima-
len Schaden anrichten. Der Begriff der
technischen Uberlegenheit hort sich

hier ausgefeilter an, als er tatsachlich

ist. Die Tatsache, dass im Jahr 2019
immer noch jede vierte Cyberattacke
auf die seit 2017 Schaden anrichtende
Ransomware ,Wannacry" [4] zurlickgeht,
spricht Bande. Wannacry nutzt dabei
eine Schwachstelle aus, fur die es bereits
seit 2017 Patches, also effektive Gegen-
malinahmen, gibt. Von High-Tech kann
dabei trotz technischer Uberlegenheit der
Angreifer im Verhaltnis zu den Verteidi-
gungsmalnahmen keine Rede sein. Und
modernere Malware legt die Latte fir die
Verteidigung nochmals deutlich hoher.
Denn sie verwendet nicht nur technisch
effektivere Angriffswege, sondern nutzt
zudem auch oft héchst erfolgreiche
Social-Engineering-Methoden, also die
Ausnutzung menschlicher Schwachen
wie Unwissenheit, Angst oder Gier.

Um die Erkennung und Klassifizierung
von Cyberangriffen in Protokolldateien
Zu unterstltzen, konnen sogenannte
Security Information and Event Manage-
ment-Systeme (SIEM) eingesetzt werden.
Sie gehdren in vielen Office-IT-Umgebun-
gen heute bereits zum Standardrepertoi-
re, sind in vielen industriellen Netzwerken
aber noch nicht zu finden. Die Notwen-
digkeit fir den Einsatz in Industrienetz-
werken ist jedoch ebenso gegeben wie

in IT-Netzwerken, da sich die genutzte
Technik sowie die von Angreifern ver-
wendeten Werkzeuge und Methoden oft
ahneln oder gar identisch sind.

Bei der Kompromittierung von Geraten
hinterlassen Angreifer jedoch unwei-
gerlich Spuren. Es bleiben z. B. verrate-
rische Registry-Eintrage, Angriffs-Pro-
gramme und Dateien zurlick, es werden
verdachtige Prozesse auf den Systemen
gestartet oder es werden Systemkonfi-
gurationen wie etwa die Anti-Virus- und
Firewall-Eistellungen verandert. All diese
Dinge finden sich in den Ereignisproto-
kollen der kompromittierten Gerate wie-
der. Betrachtet man die Protokolle aller
Gerate, so ergibt sich ein umfassendes
Bild samtlicher Aktivitaten im industriel-
len Netzwerk.

Die Ereignisprotokolle und Verkehrsmuster
stellen einen unglaublichen Schatz an
verwertbaren Security-Informationen dar.
Leider wird dieser Schatz oftmals nicht
gehoben, da der Umgang mit ihm aullerst
schwierig ist. Zum einen ist bereits die
zentrale Sammlung der Informationen von
Hunderten Geréaten ohne ein daflr geeig-
netes Verwaltungssystem (ein Log-Ma-
nagement-System) nicht leistbar. Zum
anderen handelt es sich um Unmengen an
kleinteiligen Informationen, aus denen An-
griffe nicht einfach zu erkennen sind. Um
im Bilde des Schatzes zu bleiben, handelt
es sich also um Tonnen von 1-Cent-Min-
zen, unter denen sich auch noch ein
erheblicher Teil an Falschgeld befindet.
Das ,Falschgeld” sind in diesem Sinne
Informationsfragmente, die zwar nicht zu
einem Angriff gehdren, jedoch trotzdem
als solcher aufgefasst werden konnen.
Normale Wartungsarbeiten an einer Anla-
ge, die etwa das Starten neuer Program-
me, Software-Aktualisierungen und das
Offnen von Netzwerk-Ports erfordern, sind
Beispiele fiir solche Aktivitaten. Es stellt
sich also nicht nur das Problem, Cyberse-
curity-Bedrohungen in der Unmenge von
Protokolleintragen zu erkennen, sondern
auch Falscherkennungen, sogenannte
False Positives, zu vermeiden.

Neben der Mdglichkeit zur Auswertung
grolRer Log-Datenmengen bieten
SIEM-Systeme auch Mdglichkeiten

zur automatischen Erkennung von
Angreifern. Diese Systeme nennen sich
dann Intrusion Detection-Systeme (IDS)
[3]. Sie analysieren nicht nur Log-Eintrége
sondern auch Netzwerkverkehr zwischen
den Geraten im industriellen Netzwerk.

Weitergedacht kann nach der Erkennung
eines Angriffs auch automatisch eine
Gegenmalinahme getroffen werden.
Diese sogenannten Intrusion Prevention
Systeme (IPS) kdnnen viele teilweise
erfolgreiche Angriffe unterbrechen und
weiteren Schaden verhindern. Sie haben
in industriellen Anlagen einen schlechten
Ruf, da sie bei unbedachtem Einsatz zu
Ausféllen, Standzeiten und schwer zu
behebenden Funktionsfehlern fihren
konnen — selbst wenn kein Angriff vor-
liegt sondern nur eine harmlose Aktivitat
als Angriff fehlerkannt wurde (ein False
Positive, also das Falschgeld). Dieser
schlechte Ruf riihrt davon, dass IPS Sys-
teme in der Vergangenheit oftmals mit zu
aggressiven Sperren in einem Angriffsfall
reagiert haben. Ganze Netzwerkteile
oder Gerate wurden pauschal bei einem
(ggf. fehl-)erkannten Angriff zum Schutz
vom Netzwerk getrennt. Die Folge sind
weitreichende Funktionsausfalle. Heute
ist es moglich IDS Systeme zielgenau-
er zu verwenden. So kann bei auch im
Angriffsfall ein Steuerungsgerat seine
Steuerungsaufgaben fortsetzen, wahrend
die fir den Angreifer interessante Kon-
figurations-Schnittstelle durch das IPS
System vom Netzwerk getrennt werden
kann. Durch eine solche Teil-Isolation
kann auch im Angriffsfall der Betrieb von
essentiellen Geraten fortgesetzt werden
wahrend die Ausbreitung eines Angriffs
trotzdem unterbunden werden kann.

Nach einem Angriff

Schliellich muss bei einem erkannten
Vorfall auch schnell und effektiv reagiert
werden. Um solch eine Reaktion vor-
zubereiten, missen sowohl die fir eine
Analyse erforderlichen Daten umfassend
und aussagekraftig im Log-Manage-
ment-System vorliegen als auch quali-
fizierte Mitarbeiter vorhanden sein. Die
bereits angesprochenen Log-Manage-
ment- und SIEM-Systeme leisten hier
einen wichtigen Beitrag, da sie die Infor-
mationen in leicht und effizient durch-
suchbarer Form bereithalten. Da bei einer
umfassenden zentralen Protokollierung
oft gigabyteweise Log-Daten anfallen,
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ist die Erkennung eines Angriffsweges
(und damit die Feststellung, welche
Systeme vom Angriff betroffen sind) wie
die Suche nach der Nadel im Heuhaufen.
AuBerdem ist das Ganze aufgrund der
extremen Datenmengen im hoéheren
Gigabyte-Bereich auch technisch nicht
einfach. Wer rechtzeitig ein effektives
System fir den Ernstfall aufbaut, kann
im Falle eines Angriffs schnell reagieren.
Ohne Vorsorge drohen im schlimms-

ten Fall eine langfristige Isolation vieler
potenziell betroffener Systeme vom
Netzwerk und ein manuelles Kopieren
von Log-Dateien mit USB-Sticks zur
Analyse. Dies flihrt zu langen Standzeiten
und dementsprechend auch zu Lieferaus-
fallen bzw. Vertragsverletzungen. Unter
diesem Gesichtspunkt rentiert sich die
Anschaffung eines geeigneten Systems
oft schon dann, wenn dadurch nur ein
Ransomware-Angriff erfolgreich abge-
wehrt werden konnte.

Neben den technischen Systemen
spielen die Fahigkeiten der Mitarbeiter
bei der aktiven Abwehr und Aufarbeitung
eines Angriffs eine entscheidende Rolle.
Abbildung 4 zeigt ein solches Zusam-
menspiel verschiedener technischer und
personeller MalRnahmen. Sowohl die
technische Ausbildung durch geeignete
Studiengénge flir neue Mitarbeiter und
die Fortbildung vorhandener als auch
sorgfaltig ausgearbeitete und kommu-
nizierte ,Incident Response“-Plane sind
wichtige Schritte, um im Ernstfall schnell
und effektiv reagieren zu kdnnen. Gro-
Rere Unternehmen blndeln die Securi-
ty-Kompetenzen in sogenannten Security
Operation Centern (SOC). Zusétzlich

sollte bereits im Vorfeld Kontakt zu
spezialisierten Diensteistern aufgenom-
men werden, um im Angriffsfall schnell
zusatzliche Hilfe mit Expertise im Bereich
Incident Response zu bekommen. Auch
Ubungen fir Ernstfallsituationen sind un-
erlasslich — nur dann kann gewahrleistet
werden, dass das Abwehrteam dem An-
greifer voraus ist. Ein Learning-by-doing
ist fiir den Bereich Incident Response
stets die schlechteste Losung, da sowohl
die Verfiigbarkeit der Produktion als auch
Firmengeheimnisse und nicht zuletzt

die personlichen Daten und ggf. sogar
die Unversehrtheit von Mitarbeitern und
Kunden auf dem Spiel stehen. Auch

die gesetzlichen Anforderungen an die
Reaktionszeiten sprechen fir den Aufbau
eines kompetenten Teams zum Umgang
mit Cybervorfallen. Fir Zwischenfille,

in denen personliche Daten von Kunden
oder Mitarbeitern betroffen sind, gilt eine
Meldezeit von 72 Stunden. FUr Betriebe,
die als kritische Infrastruktur eingestuft
sind, muss eine Meldung an das Bun-
desamt fiir Sicherheit (BSI) unverziglich,
also ohne schuldhafte Verzogerung erfol-
gen. In Anbetracht dieser sehr knappen
Fristen und bei Beachtung der Arbeitszei-
ten der Mitarbeiter (ein Wochenende hat
56 Stunden) bleibt einem Unternehmen
keine andere Wahl, als fir den Ernstfall
vorbereitetes Personal vor Ort zu haben.

Weitere MalRnahmen und Ausblick
Neben den beschriebenen MalRnahmen
gibt es natdrlich noch weitere
Schutzmalnahmen, die eher praventiv
wirken, jedoch die Erfolgschancen eines
Angreifers oder einer automatisierten

Malware ebenfalls nachhaltig schmalern.
Abbildung 4 gibt einen Uberblick tiber
sinnvolle Moglichkeiten zur Verbesserung
des Schutzes des Unternehmens- und
Fertigungsnetzwerks.

Darlber hinaus ist auch eine breite
Sensibilisierung und umfassende
Ausbildung der gesamten Belegschaft
essentiell, um Angriffe, die Social-
Engineering-Methoden wie Druck,
Tauschung und Verlockung nutzen, zu
verhindern. Hier ist es wichtig, auch
weniger IT-affine Mitarbeiter aus der
Verwaltung und der Produktion zu schulen,
falls sie Zugriff auf Computersysteme
haben. Denn Angreifer wahlen oftmals
weniger technisch versierte Mitarbeiter als
Ziel einer ersten Attacke aus.

Die oben beschriebenen technischen
Losungen werden von verschiedenen
Unternehmen angeboten. Belden [5]

ist durch seine industriegerechten
Netzwerkgerate wie die Firewalls,
Switches, Router und Access Points

von Hirschmann Automation & Control
GmbH [6] sowie die Security-Lésungen
des Schwesterunternehmens Tripwire,
Inc. [7] in der Lage, Netzwerk-, Log-
Management- und SIEM-Systeme aus
einer Hand bereitzustellen. Uber die enge
Kooperation mit Forescout Technologies
Inc. [8], dem Marktfiihrer bei Network
Access Control-Losungen, kann Belden
zudem auch ein machtiges NAC-System
einschlieBlich umfassender Pre-Connect-
und Post-Connect-Checks sowie Asset
Management fUr Industrieanlagen aus
einem Guss realisieren.
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10Cs und Intrusion
Threat e Detection Netzwerk
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® 8 OT Firewall
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Abb. 4: Zusammenstellung verschiedener Manahmen zur Vermeidung, Erkennung und Reaktion auf Cyberangriffe
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Immer auf dem neuesten Stand mit Belden

In einem stark wettbewerbsgepragten Umfeld sind zuverlassige Partner, die Ihrem Unternehmen einen Mehrwert liefern
konnen, unverzichtbar. Im Bereich Signallibertragung ist Belden der Losungsanbieter erster Wahl. Wir verstehen Ihr Geschaft
und mochten lhre speziellen Herausforderungen und Ziele besser kennenlernen, um zu erfahren, wie effektive Signalibertra-
gungslésungen lhnen einen Wettbewerbsvorteil verschaffen kdnnen.

Durch Kombination der Starken unserer fiihrenden Marken Belden, GarrettCom, Hirschmann, Lumberg Automation, Tofino
Security und Tripwire sind wir in der Lage, Ihnen die Losung anzubieten, die Sie brauchen. Heute kann dies ein einzelnes
Kabel, ein Switch oder ein Steckverbinder zur Behebung eines speziellen Problems sein; morgen ein kompletter Satz an
integrierten Anwendungen, Systemen und Losungen. Da das Industrial Internet of Things (IloT) immer mehr intelligente,
vernetzte Gerate mit sich bringt, kdnnen wir gemeinsam sicherstellen, dass Ihre Infrastruktur die Datenmengen bewaltigen
und nutzen kann. Stellen Sie Ihre Prozesse jetzt auf einen sofortigen Zugriff auf Informationen um und verwirklichen Sie lhre
Vision. Weitere Informationen unter info.belden.com/iiot.

Uber Belden

Belden Inc., einer der Weltmarktfiihrer von Komplettlosungen fir die Signalibertragung, bietet ein umfassendes Produktport-
folio, das auf die Anforderungen unternehmenskritischer Netzwerkinfrastrukturen in den Branchen Industrie- und Gebaude-
automation sowie Rundfunk zugeschnitten ist. Das Unternehmen mit Hauptsitz in St. Louis, USA, wurde 1902 gegriindet und
betreibt Fertigungsstatten in Nord- und Stidamerika, Europa und Asien.

Uber ForeScout

Die Losungen zur Netzwerkzugangskontrolle von ForeScout ermaglichen mehr als 2.900 Unternehmen in Gber 80 Landern
eine intelligente, kostengtinstige Uberwachung des Netzwerkzugriffs, die sowohl den héchsten Standards fiir Sicherheit und
der Einhaltung gesetzlicher Vorschriften entspricht als auch eine komfortable Bedienung und eine einfachen Einsatz bietet.

Die ForeScout Plattform ist entweder als virtuelle oder als physikalische Appliance erhaltlich, die innerhalb Ihrer vorhandenen
Infrastruktur eingesetzt wird, und erfordert normalerweise keine Anderungen an lhrer Netzwerkkonfiguration. Sie wird Out-
of-Band installiert, was Latenzen oder Probleme im Zusammenhang mit Netzwerkausfallen vermeidet, und kann bis zu zwei
Millionen Endpunkte von einer Enterprise Manager Konsole aus zentral und dynamisch verwalten.

Fur weitere Informationen besuchen Sie uns unter www.belden.com und folgen Sie uns auf Linkedin und Facebook.

Belden, Belden Sending All The Right Signals, GarrettCom, Hirschmann, Lumberg Automation, Tofino Security, Tripwire und das Belden-Logo sind Handelsmarken oder eingetragene Handelsmarken der Belden Inc. oder
verbundener Unternehmen in den USA und anderen Regionen der Welt. Sonstige hierin verwendete Marken und Bezeichnungen kénnen das Eigentum von Belden und anderer Unternehmen sein.
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