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Industrial Network Continuity

Industrielle IT-Sicherheitvon A bis Z
Standortlubergreifender Schutz fur
Kritische Infrastrukturen und Industrieunternehmen

OT-CYBERSECURITY UND ECHTZEIT-TRANSPARENZ GANZHEITLICHE
ANGRIFFSERKENNUNG vom ICSbis BETREUUNG
nach IT-SiG2.0 durch zum Industrial-loT-Gerat von der Risikoanalyse bis
Next Generation durch OT-Monitoring. zur kontinuierlichen

OTlntrusion Detection. Uberwachung und Abwetr.

Wir begleiten Sie bei jedem Schritt

Moderneindustrielle Infrastrukturen bendtigen ganzheitliche Cyber-  Rhebobegleitet Unternehmen Schritt fiir Schritt von der initialen

sicherheit von der zentralen Leitwarte Uber die Netzleit-, Fernwirk-
und Steuerungstechnik (Operational Technology, OT)bis zu den ver-
netzten lloT Edge Devices.

Rhebo bietet standortiibergreifende Sichtbarkeit und Intrusion
Detection fur industrielle Netzwerke und lloT-Gerate.UnsereDienst-
leistungen und unser OT-Monitoringmit integrierter Anomalie- und
Angriffserkennung unterstiitzen Energieunternehmen, Kritische
Infrastrukturen und Industrie auf ihrem Weg zu durchgehender
Cybersicherheit.

OT-RISIKO- UND

SCHWACHSTELLEN-
ANALYSE

KONTINUIERLICHE
UBERWACHUNG UND
ANGRIFFSERKENNUNG

Risiko- und Schwachstellenanalyse tiber den Aufbau eines kontinu-
ierlichen OT-Monitorings bis zum Betrieb der Sicherheitslosung und
forensischen Analyseauftretender Vorfalle.

So kdnnen sich unsere Kunden auf ihr Kerngeschéft konzentrieren
sowie die Digitalisierung und Automatisierung ihrer industriellen
Systeme und Anlagen sichervorantreiben.

MANAGED
DETECTIONAND
RESPONSE




Mit Rheboin 3 Schritten zu durchgangiger OT-Sicherheit

OT-RISIKO- UND
SCHWACHSTELLEN-
ANALYSE

MODUL

Rhebolndustrie 4.0 Stabilitats-
und Sicherheitsaudit
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Cybersicherheitbeginnt mit
Sichtbarkeit.

Bei der Rhebo OT-Risiko- und
Schwachstellenanalyse identifizieren wir
bestehende Gefahrdungenin lhren
industriellen Netzwerken, bewerten das
Sicherheitsrisiko und erarbeiten Hand-
lungsempfehlungen.

Sieprofitieren von

« der Identifikation aller Gerate und
Systeme in der OT inklusive ihrer Eigen-
schaften, Firmware-Versionen, Protokolle
und Kommunikationsverbindungen
(Asset Discovery& Inventory);

« der Identifikation bestehender Schwach-
stellen nach CVE;

« der Identifikation bestehender
Gefahrdungen, Sicherheitsliicken und
technischer Fehlerzustande;

» Handlungsempfehlungen mit Abschluss-
bericht und Workshop.

KONTINUIERLICHE
UBERWACHUNG UND
ANGRIFFSERKENNUNG

MODUL

Rhebolndustrial Protector

Cybersicherheitendet nicht
an den Netzwerkgrenzen.

DasRhebo OT-Monitoring

mit integrierter Anomalieerkennung
erweitert die Absicherungdurch
Firewalls um eine ganzheitliche Angriffs-
erkennung entsprechend des IT-SiG2.0
und internationaler Standards.

Sieprofitieren von

« der Echtzeit-Ubersicht (iber
das Kommunikationsverhalten
aller OT-und lloT-Assets (Protokolle,
Verbindungen, Datenraten);
« der Echtzeitmeldung und -lokalisierung
von Vorgangen (Anomalien), die
auf Cyberattacken,Manipulation und
technische Fehlerzustande hinweisen;
« derfriihzeitige Identifikation von
Angriffen Uber Backdoors,bislang
unbekannte Schwachstellen
und Innentatern, die von Firewalls
Ubersehenwerden (Defense-in-Depth).

MANAGED
DETECTIONAND
RESPONSE

MODUL

Rhebo Managed Protection

Cybersicherheit braucht
Ressourcenund Know-how.

Rhebounterstitzt Sie auchbeim Betrieb
des OT-Sicherheitsmonitorings mit
Anomalieerkennung, insbesondere bei der
Auswertung und Reaktion auf

Vorfélle sowie der kontinuierlichen
Uberpriifung und Verbesserung der
Abwehrmechanismen.

Sieprofitieren von

 Expert:innen-Unterstutzung beim
Betrieb des OT-Sicherheitsmonitorings;

« der schnellen forensischen Analyse
und Aufklarung von Anomalien in der OT;

« der schnellenHandlungsfahigkeit bei
Vorfallen;

* regelmaRigen OT-Risiko-und
Schwachstellenanalysefiir
kontinuierliche Verbesserung.
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Rhebo schafft Sicherheit von der Leitwarte bis zum lloT-Gerat

O ICHERHEIT VOR SCHWACH-
STELLEN durch regelmaRige
Risikobewertungen und Sicherheits-
analysender industriellen Netzwerke.

O SICHERHEIT VOR TECHNISCH
BEDINGTEN ANLAGEN-
AUSFALLEN durchintegriertes
Network Condition Monitoring.

O COMPLIANCE-SICHERHEIT
durch System zur Angriffserkennung
fur die OT nach ITSiG2.0 und
internationalen Sicherheitsstandards.

(O SICHERHEIT VOR (O SICHERHEITVORANGRIFFEN () SYSTEMSICHERHEIT

UNBEKANNTEN GERATENUND
VORGANGENdurch detaillierte
Asset Discoveryund Inventarisierung
der OT-und loT-Infrastruktur.

SICHERHEIT VOR BEKANNTEN O SICHERSTELLUNG DER HAND-
LUNGSFAHIGKEIT durch Rhebo
Expert:innen-Unterstitzung

bei Betrieb, forensischer Analyse
und Risikobewertung.

UND NEUARTIGEN CYBER-
ANGRIFFEN durch Next Generation
OTlntrusion Detection System mit
OT-Monitoring und Anomalieerkennung.

AUF VERTEILTE ANLAGEN

durch standortiibergreifendes Sicher-
heitsmonitoring von der Zentrale

bis zu den lloT-Geréten.

durchflexible und kosteneffiziente
Integration der Rhebo-Lésung
auf lloT-Geraten und Netzwerk-
komponenten.

O SICHERHEIT VOR BACKDOORS
durch deutsche Produktentwicklung
nach den Anforderungen
der European CyberSecurity
Organisation (ECSO)und DSGVO.

Innere Sicherheit fur Operational Technology

Automatisierte, vernetzte Industrieanlagen missen wie ein mo-
derner Stadtstaat gesichert werden. Firewalls, Datendioden und
Authentifizierung bilden den Stadtwall und die Torwachter, die be-
kannte Gefahrdungenvon au3enabwehren. Compliance-Richtlinien
des ISMS liefern den Nutzer:iinnen im Unternehmen einen klaren
Verhaltenskodex. Sie kénnen jedoch nichts gegen den mittlerweile
sehr wahrscheinlichen Fall ausrichten, dass Angreifende die klassi-
schen SchutzmalRnahmen umgehen — ob durch Liicken in der Fire-
wall, Brute-Force, unbekannte Schwachstellen (Zero Day Exploits),
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Innentater:innen, Backdoors oder (iber gestohlene Zugangsdaten.
Das Rhebo OT-Monitoring mit Anomalieerkennung bildet deshalb
eine zweite Verteidigungslinie —die Polizeifir Innere Sicherheit. Das
System Uberwacht alle Bewegungeninnerhalb der Netzleit-, Fern-
wirk- und Steuerungstechnik und meldet verdachtiges Verhalten,
selbst wenn es Uber autorisierte Kanale erfolgt. Eindringlinge wer-
denin Echtzeit erkannt und sodie Innere Sicherheit der industriellen
Prozessegewahrt.
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Sichern Sie Ihre Operational Technology
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gegen Cyberangriffe und Storungen

< Rhebo IndusiiaNetworkContruty RissA < Rhebo
Rhebolndustrie4.0Stabilitéts-
i i tirNetzleit-
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undAutomatisierungtechnik

OT-Risiko-und
Schwachstellenanalyse

IncustiaetworkConinuty

RhebolndustrialProtector
SystemzurAngriffserkennungfiie
Prozess-aNetzleittechnik

Kontinuierliche Uberwachung
und Angriffserkennung lhrer OT

LOSUNGSPROFL < Rhebo

RheboManagedProtection
fiirNetzbetreiberundStadtwerke
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Managed Detection
and Response

www.rhebo.com | sales@rhebo.com| +49 3413937900
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