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Wir begleiten Siebei jedemSchritt

Moderneindustrielle Infrastrukturen benötigen ganzheitliche Cyber-Moderneindustrielle Infrastrukturen benötigen ganzheitliche Cyber-
sicherheit von der zentralen Leitwarte über die Netzleit-, Fernwirk-sicherheit von der zentralen Leitwarte über die Netzleit-, Fernwirk-
und Steuerungstechnik (Operational Technology, OT)bis zu den ver-und Steuerungstechnik (Operational Technology, OT)bis zu den ver-
netzten IIoTEdgeDevices.netzten IIoTEdgeDevices.

Rhebo bietet standortübergreifende Sichtbarkeit und IntrusionRhebo bietet standortübergreifende Sichtbarkeit und Intrusion
Detection für industrielle Netzwerkeund IIoT-Geräte.UnsereDienst-Detection für industrielle Netzwerkeund IIoT-Geräte.UnsereDienst-
leistungen undunserOT-Monitoringmit integrierter Anomalie- undleistungen undunserOT-Monitoringmit integrierter Anomalie- und
Angriffserkennung unterstützen Energieunternehmen, KritischeAngriffserkennung unterstützen Energieunternehmen, Kritische
Infrastrukturen und Industrie auf ihrem Weg zu durchgehenderInfrastrukturen und Industrie auf ihrem Weg zu durchgehender
Cybersicherheit.Cybersicherheit.

Rhebobegleitet Unternehmen Schritt für Schritt von der initialenRhebobegleitet Unternehmen Schritt für Schritt von der initialen
Risiko- und Schwachstellenanalyseüber denAufbau eines kontinu-Risiko- und Schwachstellenanalyseüber denAufbau eines kontinu-
ierlichen OT-Monitorings bis zum Betrieb der Sicherheitslösung undierlichen OT-Monitorings bis zum Betrieb der Sicherheitslösung und
forensischenAnalyseauftretender Vorfälle.forensischenAnalyseauftretender Vorfälle.

So können sich unsere Kunden auf ihr Kerngeschäft konzentrierenSokönnen sich unsere Kunden auf ihr Kerngeschäft konzentrieren
sowie die Digitalisierung und Automatisierung ihrer industriellensowie die Digitalisierung und Automatisierung ihrer industriellen
Systeme undAnlagen sichervorantreiben.Systeme undAnlagen sichervorantreiben.

Industrielle IT-SicherheitvonA bis Z
Standortübergreifender Schutzfür

Kritische Infrastrukturen und Industrieunternehmen

OT-CYBERSECURITYUND
ANGRIFFSERKENNUNG
nach IT-SiG2.0 durch
Next Generation

OTIntrusion Detection.

ECHTZEIT-TRANSPARENZ
vom ICSbis

zum Industrial-IoT-Gerät
durchOT-Monitoring.

GANZHEITLICHE
BETREUUNG

von der Risikoanalysebis
zur kontinuierlichen

Überwachungund Abwehr.
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Mit Rhebo in 3Schritten zudurchgängigerOT-Sicherheit

MODUL
RheboIndustrie 4.0 Stabilitäts-RheboIndustrie 4.0 Stabilitäts-

und Sicherheitsauditund Sicherheitsaudit

MODUL
RheboIndustrial ProtectorRheboIndustrial Protector

MODUL
RheboManagedProtectionRheboManagedProtection

OT-RISIKO- UND
SCHWACHSTELLEN-

ANALYSE

Sieprofitieren von
• der Identifikation allerGeräte und• der Identifikation allerGeräte ysteme in der OT
inklusive ihrer Eigen-Systeme in der OT inklusive ihrer Eigen-
schaften, Firmware-Versionen,Protokolleschaften, Firmware-Versionen,Protokolle
und Kommunikationsverbindungenund Kommunikationsverbindungen
(Asset Discovery& Inventory);(Asset Discovery& Inventory);
• der Identifikation bestehenderSchwach-• der Identifikation bestehenderSchwach-
stellen nachCVE;stellen nachCVE;
• der Identifikation bestehender• der Identifikation bestehender
Gefährdungen,Sicherheitslücken undGefährdungen,Sicherheitslücken und
technischer Fehlerzustände;technischer Fehlerzustände;
• Handlungsempfehlungenmit Abschluss-• Handlungsempfehlungenmit Abschluss-
bericht undWorkshop.bericht undWorkshop.

Sieprofitieren von
• der Echtzeit-Übersicht über• der Echtzeit-Übersicht über
dasKommunikationsverhaltendasKommunikationsverhalten
aller OT-und IIoT-Assets (Protokolle,aller OT-und IIoT-Assets (Protokolle,
Verbindungen,Datenraten);Verbindungen,Datenraten);
• der Echtzeitmeldung und -lokalisierung• der Echtzeitmeldung und -lokalisierung
von Vorgängen(Anomalien), dievon Vorgängen(Anomalien), die
auf Cyberattacken,Manipulation undauf Cyberattacken,Manipulation und
technische Fehlerzuständehinweisen;technische Fehlerzuständehinweisen;
• der frühzeitige Identifikation von• der frühzeitige Identifikation von
Angriffen über Backdoors,bislangAngriffen über Backdoors,bislang
unbekannte Schwachstellenunbekannte Schwachstellen
und Innentätern, die vonFirewallsund Innentätern, die vonFirewalls
übersehenwerden (Defense-in-Depth).übersehenwerden (Defense-in-Depth).

Sieprofitieren von
• Expert:innen-Unterstützung beim• Expert:innen-Unterstützung beim
Betrieb des OT-Sicherheitsmonitorings;Betrieb des OT-Sicherheitsmonitorings;
• der schnellen forensischenAnalyse• der schnellen forensischenAnalyse
undAufklärung vonAnomalien in der OT;undAufklärung vonAnomalien in der OT;
• der schnellenHandlungsfähigkeit bei• der schnellenHandlungsfähigkeit bei
Vorfällen;Vorfällen;
• regelmäßigen OT-Risiko-und• regelmäßigen OT-Risiko-und
SchwachstellenanalysefürSchwachstellenanalysefür
kontinuierliche Verbesserung.kontinuierliche Verbesserung.

Cybersicherheitbeginnt mitCybersicherheitbeginnt mit
Sichtbarkeit.Sichtbarkeit.
Bei derRheboOT-Risiko- undBei derRheboOT-Risiko- und
Schwachstellenanalyseidentifizieren wirSchwachstellenanalyse identifizieren wir
bestehendeGefährdungenin IhrenbestehendeGefährdungenin Ihren
industriellen Netzwerken,bewerten dasindustriellen Netzwerken,bewerten das
Sicherheitsrisiko und erarbeiten Hand-Sicherheitsrisiko und erarbeiten Hand-
lungsempfehlungen.lungsempfehlungen.

Cybersicherheitendet nichtCybersicherheitendet nicht
an denNetzwerkgrenzen.an denNetzwerkgrenzen.
DasRheboOT-MonitoringDasRheboOT-Monitoring
mit integrierter Anomalieerkennungmit integrierter Anomalieerkennung
erweitert die Absicherungdurcherweitert die Absicherungdurch
Firewallsum eineganzheitlicheAngriffs-Firewallsum eineganzheitlicheAngriffs-
erkennung entsprechend des IT-SiG2.0erkennung entsprechend des IT-SiG2.0
und internationaler Standards.und internationaler Standards.

Cybersicherheit brauchtCybersicherheit braucht
Ressourcenund Know-how.Ressourcenund Know-how.
Rhebounterstützt SieauchbeimBetriebRhebounterstützt SieauchbeimBetrieb
desOT-SicherheitsmonitoringsmitdesOT-Sicherheitsmonitoringsmit
Anomalieerkennung, insbesonderebei derAnomalieerkennung, insbesonderebei der
Auswertung und Reaktion aufAuswertung und Reaktion auf
Vorfälle sowiederkontinuierlichenVorfälle sowiederkontinuierlichen
Überprüfung und VerbesserungderÜberprüfung und Verbesserungder
Abwehrmechanismen.Abwehrmechanismen.
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ÜBERWACHUNGUND
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Rheboschafft Sicherheit von derLeitwarte bis zum IIoT-Gerät

SICHERHEIT VORSCHWACH-
STELLEN durchregelmäßige
Risikobewertungen und Sicherheits-
analysender industriellen Netzwerke.

SICHERHEIT VOR
UNBEKANNTEN GERÄTENUND
VORGÄNGENdurchdetaillierte
Asset Discoveryund Inventarisierung
derOT-und IoT-Infrastruktur.

SICHERHEIT VORBEKANNTEN
UNDNEUARTIGEN CYBER-
ANGRIFFEN durchNext Generation
OTIntrusion Detection Systemmit
OT-Monitoring undAnomalieerkennung.

COMPLIANCE-SICHERHEIT
durchSystemzurAngriffserkennung
für dieOTnach ITSiG2.0 und
internationalen Sicherheitsstandards.

SYSTEMSICHERHEIT
durchflexible undkosteneffiziente
Integration derRhebo-Lösung
auf IIoT-Gerätenund Netzwerk-
komponenten.

SICHERHEIT VORBACKDOORS
durchdeutscheProduktentwicklung
nachdenAnforderungen
derEuropeanCyberSecurity
Organisation (ECSO)und DSGVO.

SICHERHEIT VORTECHNISCH
BEDINGTENANLAGEN-
AUSFÄLLENdurchintegriertes
Network ConditionMonitoring.

SICHERHEITVORANGRIFFEN
AUF VERTEILTEANLAGEN
durchstandortübergreifendes Sicher-
heitsmonitoring vonderZentrale
bis zu den IIoT-Geräten.

SICHERSTELLUNGDERHAND-
LUNGSFÄHIGKEIT durchRhebo
Expert:innen-Unterstützung
bei Betrieb, forensischerAnalyse
und Risikobewertung.

Automatisierte, vernetzte Industrieanlagen müssen wie ein mo-
derner Stadtstaat gesichert werden. Firewalls, Datendioden und
Authentifizierung bilden den Stadtwall und die Torwächter, die be-
kannte Gefährdungenvon außenabwehren.Compliance-Richtlinien
des ISMS liefern den Nutzer:innen im Unternehmen einen klaren
Verhaltenskodex. Siekönnen jedochnichts gegenden mittlerweile
sehr wahrscheinlichen Fall ausrichten, dassAngreifende die klassi-
schen Schutzmaßnahmen umgehen – ob durch Lücken in der Fire-
wall, Brute-Force, unbekannte Schwachstellen (Zero DayExploits),

Innere Sicherheit für OperationalTechnology
Innentäter:innen, Backdoors oder über gestohlene Zugangsdaten.
DasRhebo OT-Monitoring mit Anomalieerkennung bildet deshalb
einezweite Verteidigungslinie –diePolizeifür InnereSicherheit.Das
System überwacht alle Bewegungen innerhalb der Netzleit-, Fern-
wirk- und Steuerungstechnik und meldet verdächtiges Verhalten,
selbst wenn es über autorisierte Kanäleerfolgt. Eindringlinge wer-
denin Echtzeit erkannt undsodie InnereSicherheitder industriellen
Prozessegewahrt.

Firewall

Authentifizierung

RheboOT-Monitoring undAnomalieerkennung
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RheboIndustrialProtector
SystemzurAngriffserkennungfür
Prozess-&Netzleittechnik

LÖSUNGSPROFILIndustrialNetworkContinuity

CYBERANGRIFFE
VERHINDERN

ANLAGENVERFÜGBARKEIT
STEIGERN

VERSORGUNG
SICHERN

Ihre Vorteile mit Rhebo Industrial Protector

SYSTEM FÜRANGRIFFS-
ERKENNUNG
Nach IT-Sicherheitsgesetz 2.0
Für Prozess- und Netzleittechnik

ABWEHR VON CYBER-
ANGRIFFEN UND SCHAD-
SOFTWARE durch industrielles
Netzwerkmonitoring
mit Anomalieerkennung

KONTINUIERLICHE RISIKO-
BEWERTUNG( z.B.nach ISO27000)
Durch Verhaltensanalyse und Auf-
Zeigen bestehender Schwachstellen.

EINFACHE INTEGRATION
in die Prozess-undNetzleittechnik
u.a. durch Software-Sensoren
für gängige Netzwerkkomponenten

SOFORTIGE,DURCHGEHENDE
SICHTBARKEITvom Netzwerk
Bis zum Gerät durch systemweite
Asset Discovery&Inventory

STEIGERUNG DERANLAGEN-
VERFÜGBARKEIT durch
Network Condition Monitoring auf
Technische Fehlerzustände

INDUSTRIELLE
ABNEHMER

PROSUMER
MICROGRID

GESCHÄFTSKUNDEN
PRIVATKUNDEN

STÄDTISCHES
KRAFTWERK

VERTEILNETZ-
BETREIBER

ÜBERTRAGUNGSNETZ-
BETREIBER

ÜBERTRAGUNGSNETZ-
BETREIBER

WASSER-
KRAFTWERK

WINDPARK
SOLAR-
BETREIBER

KONVENTIONELLES
KRAFTWERK

UMSPANNWERK UMSPANNWERK

ENERGIESPEICHER

PROTECTEDBY
RHEBO

RISSAIndustrialNetworkContinuity

Ihre Vorteile eines Rhebo Industrie 4.0
Stabilitäts-undSicherheitsaudits

INVENTARISIERUNGDER
OPERATIONALTECHNOLOGY
(OT) inklusiveallerGeräte,
Verbindungen,Kommunikations-
vorgängeundFirmware-Versionen

UMFASSENDERISIKOANALYSE
DEROTbezüglichSchwachstellen
sowieunsichererVerbindungenund
Vorgängen

SOFORTIGE
HANDLUNGSFÄHIGKEIT
durchkonkreteEmpfehlungen
derRhebo-Sicherheitsexperten
imWorkshop.

AKTIVEUNTERSTÜTZUNG
BEIMISMSnachISO27000
undIEC62443durchIstanalyse
derOperationalTechnology

ERWEITERTESTABILITÄTS-
ANALYSEDEROT
durchIdentifikationtechnischer
Fehlerzuständeund
vonFehlkonfigurationen

LÜCKENLOSEDOKUMEN-
TATIONDESSICHERHEITS-
LEVELSdurchdetaillierten
Abschlussbericht

RheboIndustrie4.0Stabilitäts-
undSicherheitsauditRisikoanalysefürNetzleit-

undAutomatisierungtechnik

INVENTARISIERUNGDER
NETZLEITTECHNIKUND

OPERATIONALTECHNOLOGY

DETAILLIERTE
SCHWACHSTELLEN-UND

RISIKOANALYSE

DEFINITIONKONKRETER
VERBESSERUNGS-
MASSNAHMEN

JedenTagwachsendieCybergefahrenumüber320.000neueSchad-
software-Varianten.Hinzukommennichtkalkulierbaretechnische
Fehlerzustände,dieaufgrundderzunehmendenKomplexitätund
WechselwirkungenderNetzwerkkomponentenentstehen.Mitder
industriellenMonitoringlösungundAnomalieerkennungvonRhebo
IndustrialProtectorkönnendiesezwarlückenlosidentifiziertwer-
den.JedochfehlenUnternehmenhäufigPersonalundKapazitäten,
umauftretendeAnomalienschnellzulokalisieren,effektiveinzu-
schätzenundGegenmaßnahmenfestzulegen.

MitdemServiceRheboManagedProtectionübernehmenRhebo
undseinePartnerdieAnalyseundBewertungauftretenderAnoma-
lien.UnsereExpertenverfolgendieAnomaliemeldungen,prüfendie
KritikalitätundschlagenGegenmaßnahmenvor.Netzwerkbetreiber
könnensichsoaufihreKernaufgabenkonzentrieren,ohneaufdie
VorteileeinesdetailliertenindustriellenNetzwerkmonitoringsmit
Anomalieerkennungverzichtenzumüssen.

UmfassenderSchutzvorneuartigenCyberrisiken

MANAGEDPROTECTIONIndustrialNetworkContinuity

KONTINUIERLICHE
ANGRIFFSERKENNUNGALS

MANAGEDSERVICE

EFFIZIENTE
GEFAHRENABWEHR

FUNDIERTE
UNTERSTÜTZUNGDURCH

EXPERTEN

RheboManagedProtection
fürNetzbetreiberundStadtwerke

IhreVorteile
Mit Rhebo Managed Protection

KONTINUIERLICHEBEWERTUNG
derAnomaliemeldungendurchderAnomaliemeldungendurch
ExpertenfürOT-CybersicherheitExpertenfürOT-Cybersicherheit

ALARMIERUNGBEIKRITISCHEN
EVENTSundund
EmpfehlungvonGegenmaßnahmenEmpfehlungvonGegenmaßnahmen

KONTINUIERLICHEVERBESSERUNG
durchmonatlicheAuswertungdurchmonatlicheAuswertung
derVorfälleundNetzwerkqualitätderVorfälleundNetzwerkqualität

GESTÄRKTESICHERHEITS-
STRATEGIEnachIT-SicherheitsgesetznachIT-Sicherheitsgesetz
durchregelmäßigeAuditsdurchregelmäßigeAudits

LOKALISIERENUNDABSTELLEN
tteecchhnniisscchheerrFFeehhlleerrzzuussttäännddee,,
bevordieVerfügbarkeitbetroffenistbevordieVerfügbarkeitbetroffenist

REDUKTIONVON
STILLSTANDSZEITEN
durchschnelleforensischeAnalysedurchschnelleforensischeAnalyse
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ManagedDetection
andResponse

1

OT-Risiko- und
Schwachstellenanalyse

2

Kontinuierliche Überwachung
undAngriffserkennung Ihrer OT

SichernSieIhre Operational Technology
gegenCyberangriffe und Störungen

www.rhebo.com | sales@rhebo.com| +49 3413937900

Rhebo entwickelt und vermarktet OT- und IIoT-Cybersecurity-Lösungen für Ener-
gieunternehmen, Kritische Infrastrukturen und Industrie. DasUnternehmen bietet
standortübergreifende Cybersicherheit,Angriffserkennung und Sichtbarkeit in indus-
triellen Netzwerken (ICS)durch OT-Monitoring und Threat & Intrusion Detection von
der initialen Risikoanalyse bis zum Betrieb. Rhebo ist seit 2021Teil der Landis+Gyr
AG,einem global führendenAnbieter integrierter Energiemanagement-Lösungenfür

die Energiewirtschaft mit weltweit rund 5.000 Mitarbeiter:innen in über30 Ländern.
Rhebo ist Partner der Allianz für Cyber-Sicherheitdes Bundesamts für Sicherheit in
der Informationstechnik (BSI) und des Teletrust – Bundesverband IT-Sicherheit e.V..
Als vertrauenswürdiges IT-Sicherheitsunternehmen ist Rhebo offizieller Träger der
Gütesiegel »IT Security Made in Germany« sowie »Cybersecurity Made In Europe«.

www.rhebo.com

Über Rhebo

Geschützt durch Rhebo

STADT
UMSPANNWERKE


