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Anforderungen anein SystemzurAngriffserkennung

DurchgängigeCybersicherheit für Kritische Infrastrukturen

Der Betrieb Kritischer Infrastrukturen ist abhängig von der Verfüg-Der Betrieb Kritischer Infrastrukturen ist abhängig von der Verfüg-
barkeit und Sicherheit der Netzleit-, Fernwirk- und Prozessleittech-barkeit und Sicherheit der Netzleit-, Fernwirk- und Prozessleittech-
nik (Operational Technology, OT).Anlagen werden häufig per Fernzu-nik (Operational Technology, OT).Anlagen werden häufig per Fernzu-
griff überwacht, gewartet und gesteuert. Zugleich fehlt einegriff überwacht, gewartet und gesteuert. Zugleich fehlt eine
ausreichende Sichtbarkeit in der OT, um Fehlkonfigurationen, be-ausreichende Sichtbarkeit in der OT, um Fehlkonfigurationen, be-
triebsrelevante Störungen oderCyberangriffe zuerkennen.Betreibertriebsrelevante Störungen oderCyberangriffe zuerkennen.Betreiber
Kritischer Infrastrukturen könnennur schützen, wovonsie KenntnisKritischer Infrastrukturen könnennur schützen, wovonsie Kenntnis
haben. Das aktualisierte IT-Sicherheitsgesetz fordert deshalb einhaben. Das aktualisierte IT-Sicherheitsgesetz fordert deshalb ein
durchgängiges System zurAngriffserkennung. Diesesmuss gewähr-durchgängiges System zurAngriffserkennung. Diesesmuss gewähr-
leisten, dassdie Infrastruktur durchgängigüberwacht wird, um An-leisten, dassdie Infrastruktur durchgängigüberwacht wird, um An-
griffsversuche frühzeitig identifizieren undabwehrenzukönnen.griffsversuche frühzeitig identifizieren undabwehrenzukönnen.

RheboIndustrial Protector schützt industrielle Steuerungsnetzezu-RheboIndustrial Protector schützt industrielle Steuerungsnetzezu-
verlässig vor Störungen durch Cyberangriffe, Schadprogramme,verlässig vor Störungen durch Cyberangriffe, Schadprogramme,
technische Fehlerzustände und Manipulation. DasOT-Netzwerkmo-technische Fehlerzustände und Manipulation. DasOT-Netzwerkmo-
nitoring mit Anomalieerkennungvisualisiert die gesamte Netzwerk-nitoring mit Anomalieerkennungvisualisiert die gesamte Netzwerk-
struktur inklusive seiner Geräte, Firmware-Eigenschaften, Verbin-struktur inklusive seiner Geräte, Firmware-Eigenschaften, Verbin-
dungen und Protokolle. Im kontinuierlichen Betrieb analysiert unddungen und Protokolle. Im kontinuierlichen Betrieb analysiert und
bewertet esmittels innovativer Deep-Packet-Inspection-Technologiebewertet esmittels innovativer Deep-Packet-Inspection-Technologie
jegliche Kommunikation innerhalb der Netzwerkgrenzen bis auf In-jegliche Kommunikation innerhalb der Netzwerkgrenzen bis auf In-
haltsebene. RheboIndustrial Protector überwacht die Kommunikati-haltsebene. RheboIndustrial Protector überwacht die Kommunikati-
on dabei vollständig rückwirkungsfrei und passiv, um die sensiblenon dabei vollständig rückwirkungsfrei und passiv, um die sensiblen
industriellen Prozessenicht zustören.industriellen Prozessenicht zustören.

DieVerantwortlichen werden in Echtzeit über unbekannte bzw. ver-DieVerantwortlichen werden in Echtzeit über unbekannte bzw. ver-
dächtige Kommunikation informiert und alle Details für die forensi-dächtige Kommunikation informiert und alle Details für die forensi-
scheAnalysebereitgestellt – selbst bei bislang unbekannten Gefähr-scheAnalysebereitgestellt – selbst bei bislang unbekannten Gefähr-

Kritische Infrastrukturen benötigen deshalb ein System, dass inKritische Infrastrukturen benötigen deshalb ein System, dass in
ihrer Operational Technology:ihrer Operational Technology:
• lückenloseSichtbarkeit herstellt zuGeräten(Hosts),• lückenloseSichtbarkeit herstellt zuGeräten(Hosts),
Verbindungenund Kommunikationsverhalten;Verbindungenund Kommunikationsverhalten;

• die gesamteKommunikation kontinuierlich analysiert und• die gesamteKommunikation kontinuierlich analysiert und
• jeglicheVeränderungim Kommunikationsmuster in Echtzeit• jeglicheVeränderungim Kommunikationsmuster in Echtzeit
erkennt, dokumentiert undmeldet.erkennt, dokumentiert undmeldet.

Nur so werdendie Verantwortlichen befähigt, schnell und proaktivNur so werdendie Verantwortlichen befähigt, schnell und proaktiv
auf Angriffe und technischeFehlerzuständezu reagieren.auf Angriffe und technischeFehlerzuständezu reagieren.

dungen durchz. B.Zero-Day-Schwachstellen.Sokönnen sieaktiv aufdungen durchz. B.Zero-Day-Schwachstellen.Sokönnen sieaktiv auf
Risiken reagieren,Betriebsstörungen vermeiden und die VersorgungRisiken reagieren,Betriebsstörungen vermeiden und die Versorgung
sichern.sichern.

Rhebo Industrial Protector unterstützt alle gängigen PlattformenRhebo Industrial Protector unterstützt alle gängigen Plattformen
und lässt sich – je nach Bedarf – einfach in jedes industrielle Netz-und lässt sich – je nach Bedarf – einfach in jedes industrielle Netz-
werk integrieren:werk integrieren:
• dedizierte industrielle Hardwarefür physischeSetups;• dedizierte industrielle Hardwarefür physischeSetups;
• virtuelle Appliancefür denBetrieb in VMware,Hyper-Vund• virtuelle Appliancefür denBetrieb in VMware,Hyper-Vund
anderenVirtualisierungsumgebungen;anderenVirtualisierungsumgebungen;

• softwarebasierte Sensorenfür gängigeSicherheitsgateways,• softwarebasierte Sensorenfür gängigeSicherheitsgateways,
Edge-Computing-Geräteund Substation ServervonEdge-Computing-Geräteund Substation Servervon
u.a. Barracuda,BoschRexroth, Cisco,INSYS icom Smart Devices,u.a. Barracuda,BoschRexroth, Cisco,INSYS icom Smart Devices,
RAD, SiemensRUGGEDCOMundWelotec.RAD, SiemensRUGGEDCOMundWelotec.

Sichern SieIhre Kritische Infrastruktur gegenCyberangriffeund Störungen
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Weitere Informationen
für Betreiber

KritischerInfrastrukturen

Von derRisikoanalyse
bis zum ManagedProtection
UnserLeistungsangebot

• Whitepaper »CybersicherheitinUmspannwerken«
• Whitepaper »BDEW/-OE-WhitepaperinderPraxis«
• Whitepaper »B3SWasser/Abwasserin der Praxis«

• RheboIndustrie 4.0 Stabilitäts- undSicherheitsaudit
• RheboIntegrationslösungen
• RheboManagedProtection

Rheboentwickelt und vermarktet innovative industrielle Monitoringlösungen und-ser-
vices für Energieversorger, Industrieunternehmen und Kritische Infrastrukturen. Das
Unternehmen ermöglicht ihren Kunden, sowohl die Cybersicherheit als auch die Ver-
fügbarkeit ihrer OT-undIoT-Infrastrukturen zu gewährleisten und somit die komplexen
Herausforderungenbei der Absicherung industrieller Netze und Smart Infrastructures
zu meistern. Rhebo ist seit 2021eine 100%ige Tochter von Landis+GyrAG,einem glo-

bal führenden Anbieter integrierter Energiemanagement-Lösungen für die Energie-
wirtschaft mit weltweit rund 5.500 Mitarbeitern. Rhebo ist Partner der Allianz für
Cyber-Sicherheitdes Bundesamts für Sicherheit in der Informationstechnik (BSI) und
desTeletrust – BundesverbandIT-Sicherheit e.V..Als vertrauenswürdiges IT-Sicherheits-
unternehmen ist Rhebooffizieller Trägerder Gütesiegel»IT Security Madein Germany«
sowie »CybersecurityMade InEurope«. www.rhebo.com
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